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My Favorite Words 

人は、自分が信じたいと 
思うものを信じる 



講義内容 

 LINE乗っ取り事件から学ぶ、パスワードリスト
攻撃の話 
 

 スマホアプリでの逮捕事例から学ぶ、ネットの匿
名性はゼロという話 
 

 海外セレブ画像データ流出事件から学ぶ、秘密の
質問は危険な話 
 

 あやしいWebサイトの情報をあの手この手で調査
する話 
 

 最近のセキュリティトピックについて、時間が許
す限り話す予定(フリートークと質疑応答) 



講義内容 

 LINE乗っ取り事件から学ぶ、パスワードリスト
攻撃の話 
 

 スマホアプリでの逮捕事例から学ぶ、ネットの匿
名性はゼロという話 
 

 海外セレブ画像データ流出事件から学ぶ、秘密の
質問は危険な話 
 

 あやしいWebサイトの情報をあの手この手で調査
する話 
 

 最近のセキュリティトピックについて、時間が許
す限り話す予定(フリートークと質疑応答) 



http://www.itmedia.co.jp/news/articles/1411/28/news089.html 
 

より、画像を引用して説明 



パスワードリスト攻撃 



パスワードリスト攻撃とは 

攻撃 

IDとパスワードを盗む 
(盗む方法はいろいろ) 



LINE被害の場合…… 

• PCログイン機能を有効にしていた 
 

• メールアドレス・パスワードを他のWeb
サイト・サービスで使い回ししていた 
 

     ＿人人人人人人＿ 

    ＞ 突然の死 ＜ 

    ￣Y^Y^Y^Y^Y￣ 



パスワードリスト攻撃への対策 

• パスワードの使い回しはしない 
 

• 2段階認証がある場合は、それを
必ず設定する 



私のパスワード管理法 

• パスワード管理ソフトを使う 
 

• 特定のフレーズと数字を組み合わ
せて、覚える数を減らす 
 
例 : abc01defghi 
    ↑ 

   ここの数字をサービス毎に変える 



講義内容 

 LINE乗っ取り事件から学ぶ、パスワードリスト
攻撃の話 
 

 スマホアプリでの逮捕事例から学ぶ、ネットの匿
名性はゼロという話 
 

 海外セレブ画像データ流出事件から学ぶ、秘密の
質問は危険な話 
 

 あやしいWebサイトの情報をあの手この手で調査
する話 
 

 最近のセキュリティトピックについて、時間が許
す限り話す予定(フリートークと質疑応答) 



http://www.sanspo.com/geino/news/20141016/tro14101616520012-n1.html 
 

より、画像を引用して説明 



画像共有アプリのしくみ 1 

ダウンロード 

画像をアプリで 
アップロード 

アプリ開発元 



画像共有アプリのしくみ 2 

画像にアクセスがあれば 
ポイントゲット 

アプリ開発元 

ポイントをギフト券や 
カギに換金 

カギを購入して、 
画像をダウンロード 



IPアドレス 



IP ジオロケーション 



IP ジオロケーション 検索 

www.iputilities.net 



http://www.iputilities.net/ 
 

より、結果画面を引用して説明 



サーバー攻撃者の例 

• 141.101.105.107 - - [07/Dec/2014:14:16:18 
+0900] “GET /wp-
content/plugins/dukapress/lib/dp_image.php?sr
c=../../../../wp-config.php HTTP/1.1” 404 
11255 “-” “Mozilla/5.0 (Windows NT 6.0) 
AppleWebKit/535.1 (KHTML, like Gecko) 
Chrome/13.0.782.41 Safari/535.1” 
 

• 141.101.105.107 - - [07/Dec/2014:14:16:21 
+0900] "GET /wp-
content/themes/authentic/includes/download.p
hp?file=../../../../wp-config.php HTTP/1.1" 404 
11320 "-" "Mozilla/5.0 (X11; U; Linux x86_64; 
en-US) AppleWebKit/534.16 (KHTML, like 
Gecko) Chrome/10.0.648.11 Safari/534.16" 



講義内容 

 LINE乗っ取り事件から学ぶ、パスワードリスト
攻撃の話 
 

 スマホアプリでの逮捕事例から学ぶ、ネットの匿
名性はゼロという話 
 

 海外セレブ画像データ流出事件から学ぶ、秘密の
質問は危険な話 
 

 あやしいWebサイトの情報をあの手この手で調査
する話 
 

 最近のセキュリティトピックについて、時間が許
す限り話す予定(フリートークと質疑応答) 



http://www.nikkan-gendai.com/articles/view/geinox/153051 
 

より、画像を引用して説明 



秘密の質問への攻撃 
シークレットキー アタック 



https://account.edit.yahoo.co.jp/forgot_acct 
 

より、画像を引用して説明 



出典 : http://www.npa.go.jp/cyber/statics/h25/pdf041.pdf 



秘密の質問に対する攻撃への対策 

• 質問の答えにはフェイクを入れる 
 

• 質問を自分で設定できる場合は、
質問も推測不可能な内容にする 
(例 : 世界の真理とは何か？) 



講義内容 

 LINE乗っ取り事件から学ぶ、パスワードリスト
攻撃の話 
 

 スマホアプリでの逮捕事例から学ぶ、ネットの匿
名性はゼロという話 
 

 海外セレブ画像データ流出事件から学ぶ、秘密の
質問は危険な話 
 

 あやしいWebサイトの情報をあの手この手で調査
する話 
 

 最近のセキュリティトピックについて、時間が許
す限り話す予定(フリートークと質疑応答) 





Webサイト 調査サービス 1 

www.aguse.jp 



マルウェア感染サイト 

マルウェア感染が疑われるサイトのため、非掲載 
 

(感染サイトには通知済み) 



http://www.aguse.jp/ 
 

より、結果画面を引用して説明 



Webサイト 調査サービス 2 

www.virustotal.com/ja 



マルウェア感染サイト 

マルウェア感染が疑われるサイトのため、非掲載 
 

(感染サイトには通知済み) 



http://www.virustotal.com/ 
 

より、結果画面を引用して説明 



 信じる心が利用される。信用する前に確
認せよ 
 

 露出が多いほど危険度が上がる。ネット
の利用率が高いほど危険 
 

 知識の有無が運命を分ける。知らないま
までは身を守れない 

詐欺に遭わないための鉄則 



 技術評論社のWebサイト改ざん(12/05) 
 

 ダークホテル攻撃(エロくない話です) 
 

 ID連携機能の安全性とか(Twitterなど) 
 

 ネットの普及で、逆に知識や情報は偏っ
てしまう(検索結果の偏りと個人特定の話) 
 

 私のこれまでの人生と未来の話(暗い) 

時間があまった時のネタ 


